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UBER 1 MILLION...

..Commodore 64 werden bis Weihnachten diesen Jahres in
Deutschland verkauft sein. »Im November steht der Kaufer
des einmillionsten Commodore 64 fest. Wir werden dieses Er-
eignis gebiihrend feiern«, versprach Winfried Hoffmann, Ge-
schaftsfiithrer von Commodore Deutschland.

‘Was macht die Commodore-Heimcomputer so erfolgreich ?
Irgendeine Begriindung muf es doch geben, wenn ein Her-
steller mit iiber 70 Prozent Marktanteil ganz klar die Nummer
1 ist. Die Antwort ist einfach: Software und Erweiterungen in
Hiille und Fiille. Das Ganze 14Bt sich mit einer Endlosspirale
vergleichen, mit einem in grofen Stiickzahlen lieferbaren, re-
lativ preiswerten und leistungsfahigen Computer am Anfang.
Uber 500 000 Commodore-Heimcomputer wurden allein 1985
verkauft. Viele junge Programmierer und Bastler witterten
das groBe Geschéft: Hunderte von Programmen und Erweite-
rungen fiir alle méglichen Anwendungen wurden entwickelt
— und erfolgreich verkauft. Aus den Programmierern und
Bastlern wurden Geschiftsleute, die bis heute viele Nachah-
mer gefunden haben.

Wer sich nicht alles kaufen konnte, der tauschte mehr oder
weniger illegal seine Programme. Die Gilde der Knacker ent-
stand, Computerfreaks, die hauptsédchlich aus Abenteuerlust
und aus Protest gegen iiberhohte Preise Programme kopier-
ten und verteilten. Schwarze Schafe trieben ihr Unwesen und
versuchten illegal mit Software Geschafte zu machen. Damit
entstand ein riesiges, fiir fast jedermann zugéngliches
Software-Reservoir fiir den Commodore 64 und dem dazu
kompatiblen C 128.

Dies — und die Tatsache, daR das Magazin 64'er, Deutsch-
lands meistverkauftestete Computerzeitschrift, ausschlieB3-
lich fiir die Besitzer von Commodore-Heimcomputern ge-
macht ist — wird diesen Computern noch ein langes Leben
bescheren. AuBerdem ist das immer noch das beste Argu-
ment, wenn sich jemand fiir das Computerhobby interessiert
und einsteigen will, denn fiir keinen Heimcomputer gibt es
mehr Software, Hardware-Erweiterungen, Literatur und Leu-
te, die man um Hilfe fragen kann.
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Michael Scharfenberger, Chefredakteur
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JAGD
AUF MAILBOXEN

Die Zeiten unbeschwerten »Hackens« sind vorbei:
Immer haufiger steht bei ahnungslosen Mailbox-Be-
treibern oder DFU-Fans die Polizei vor der Tiir. Ange-
zeigt von der Kripo, der Post oder dem Jugendamt.
Die Beschuldigten sind sich in vielen Fallen aber
nicht einmal der Griinde bewuBt.

Wodurch macht man sich strafbar?

16tzlich hatte ich ein Ermitt-

lungsverfahren am Halsy,

so M.R. (Betreiber der ehe-
maligen »Chat-Box« in Miin-
chen). Eines Tages stand beiihm
die Kriminalpolizei mit einem
Hausdurchsuchungsbefehl vor
der Tiir. Grund: Betrieb einer
nicht genehmigten Fernmelde-
anlage (Modem). Resultat: An-
zeige wegen VerstoRes gegen
das Fernmeldeanlagen-Gesetz
und wegen des Vergehens der
Computerspionage. Seine ge-
samte Software zum Betrieb der
Mailbox und sein illegal betrie-
benes Modem wurden auf der
Stelle beschlagnahmt.

Kleine Gesetzeskunde: M.R.
fiel mit dem Verdacht auf Com-
puterspionage unter Tatbestand
des §202a des StGB.

§202a StGB, Ausspidhen von
Daten

(1) Wer unbefugt Daten, die
nicht fiir ihn bestimmt und
die gegen unberechtigten
Zugang besonders gesichert
sind, sich oder einem ande-
ren verschafft, wird mit Ge-
fangnisstrafe bis zu drei Jah-
ren oder mit Geldstrafe be-
straft.

(2) Daten im Sinne des Absat-
zes 1 sind nur solche, die
elektronisch, magnetisch
oder sonst nicht unmittelbar
wahrnehmbar oder elektro-
nisch gespeichert sind oder
libermittelt werden.

Doch wie kam man auf den
Verdacht der Computerspiona-
ge? MR. »hackte« Ofters im
Datex-P-Netz mit einer eigenen
NUIL Im Maéarz 1986 wunderte er
sich iiber eine zu hohe Abrech-
nung seiner NUI-Gebiihren und
verlangte von der Post eine Auf-
schliisselung der Kosten. Diese
priifte daraufhin alle NUAs, die
er im Marz angewéhlt hatte. Dar-
unter waren auch einige nichtof-
fentliche Datenbanken. Die Post
folgerte daraus, daf er sich zu
diesen Datenbanken unberech-
tigten Zutritt verschafft hatte. Da-

her der Verdacht der Computer-
spionage. Ob man ihm dies al-
lerdings nachweisen kann,
stand zum Redaktionsschluf
noch nicht fest.

Einanderes Beispiel ist LK.: Ex
hatte eine Anzeige wegen Ver-
herrlichung von Gewalt in seiner
Mailbox erhalten. Was war ge-
schehen? Ein Benutzer schrieb
einen »Filmtip« fiir einen indi-
zierten Video-Film in den Menii-
punkt »offentliche Mail« der Box
und das reichte fiir eine Anzeige
vom Jugendamt.

Wir befragten zu diesen Fal-

len den Leiter der Dienststelle
»Computerkriminalitdte Werner
Paul im Bayerischen Landeskri-
minalamt. Werner Paul (47, Bild
rechts) ist weithin als Spezialist
bekannt, wenn es um Computer-
delikte geht. Zu seinem Aufga-
ben gehort es, als EDV-Sachver-
stédndiger die Ermittlungsbeam-
ten zu unterstiitzen.
64'er: »Wieviele der von lhnen
untersuchten Falle betreffen
'Hacker', die unerlaubt in Daten-
banken eindringen und dort
Schaden verursachen?
Werner Paul: »Das ist der klein-
ste Teil. Bei etwa 50 Prozent der
Falle handelt es sich um Wirt-
schaftskriminalitat. Frither konn-
ten die Ermittlungsbeamten und
der Staatsanwalt solche Fille
weitaus leichter nachweisen als
heute. Denn bis vor wenigen Jah-
ren wurde beispielsweise eine
Buchhaltung ausschlieflich auf
Papier gefiihrt. Fehlbetrage lie-
Ren sich deshalb ohne gréRere
Probleme nachweisen. Anders
ist es, wenn dazu eine EDV-Anla-
ge benutzt wird. Hier beginnen
die Schwierigkeiten schon bei
der Durchsuchung: Auf welchen
Datentragern befinden sich die
fiir die Ermittlung wichtigen Da-
ten? Wie lassen sie sich auswer-
ten etc.? Unsere Aufgabe als
Sachverstdandige ist es, hier die
Ermittlungsbeamten zu unter-
stiitzen.

45 Prozent der Falle betreffen
die Software-Piraterie, den
'Diebstahl’ von Programmen.
Unsere Dienststelle berat hier in
allen EDV-spezifischen Fragen.
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Wir wollen nicht, daB einen Ge-
legenheitskopierer, der ein
paar unerlaubt kopierte Pro-
gramme besitzt, die volle Geset-
zeslast trifft, wahrend einer, der
kopierte PC-Programme (Preise
der Originale meist um die 1000
Mark) im groBen Stil verkauft,
mit einem blauen Auge davon-
kommt. Aber selbst wenn ein
Gelegenheitskopierer (meist Ju-
gendliche) mit einer kleinen
Strafe davonkommt, muB er
Gerichts- und Sachverstdndi-
genkosten tragen, und hier sind
schnell Tausende von Mark fal-
lig, die eine erhebliche finan-
zielle Belastung bedeuten.
Lediglich 1 Prozent der Falle
betreffen das eigentliche 'Hak-
ken, das Einbrechen in Daten-
banken und das Ausspdhen
oder Zerstéren von Daten, die
sich dort befinden. Hier istes al-
lerdings besonders schwierig,
einen Nachweiszu fithren. Inder
Regel ist ein Nachweis nur (ber
Zeugen oder durch eine Haus-
durchsuchung méglich. Zeugen
sind beispielsweise Personen,
die den unerlaubten Zugang zu
einer Datenbank am Bildschirm
mitverfolgt haben und dann ge-
gen den Angeklagten aussagen.
Andere Beweise sind Mitschnit-
te des 'Einbruchs’ in die Daten-
bank auf Papier oder Diskette,
die bei einer Hausdurchsu-
chung gefunden werden. Auf ei-
ne Anzeige hin kann auch der
TelefonanschluB eines Hackers

abgehort werden, um Beweis-
material zu sammeln.«
64'er: »Welchen Rat wiirden Sie
den Mailbox-Besitzern geben,
um unverschuldeten Gesetzes-
konflikten vorzubeugen?
Werner Paul: »Auf jeden Fall
darf von Benutzern der Mailbox
eingegebener Text nicht sofort
wieder der Offentlichkeit zu-
ganglich gemacht werden. Tex-
te miissen vom Sysop zensiert
und auf eventuelle Jugendge-
fahrdung hin gepriift werden. Es
ist auch schon ein Fall bekannt
geworden, in dem eine Mailbox
eine komplette Anleitung zum
Lesen und Auswerten von frem-
den Scheckkarten enthielt. So
etwas darf nicht passieren. Da
hilft dann auch kein '.davon
wuBte ich wirklich nichts...,
wenn die Polizei vor der Tiir
steht. Ein Vermerk, wie zum Bei-
spiel 'Der Sysop iibernimmt kei-
ne Haftung fiir die in dieser Box
enthaltenen Texte.., entbindet
den Sysop nicht von der Uber-
wachungspflicht. Wenn die
Mailbox eine Option zum Down-
und Uploaden von Programmen
und anderen Dateien hat, muf
der Sysop auch hier darauf ach-
ten, daR das Urheberrecht nicht
verletzt wird, also keine Raubko-
pien von kommerzieller Softwa-
re fiir jedermann abrufbar sind.«
Wie auch das Beispiel des LK.
zeigt, ist es wirklich wichtig, daB
sich ein Sysop um den Inhalt sei-
ner Box kiimmert. Es wére sinn-
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‘Werner Paul, Er-
ster Kriminalhaupt-
kommissar, ist Lei-
ter der Dienststel-
le Computerkrimi-
nalitdt im Bayeri-
schen Landeskri-
minalamt in Miin-
chen. Diese
Dienststelle war
die erste ihrer Art.
Werner Paul hat
als Kriminalist und
Kriminaltechniker
seine Laufbahn
begonnen. Schon
friih beschaftigte
er sich privat mit
der EDV. Wah-
rend seines Beru-
fes stieB er immer
wieder auf Proble-
me in der Ermitt-
lung, die sich
durch den Einsatz
von Computern

leichter und schneller hatten lésen lassen, Bekannt wurde er durch die

aufsehenerregende Einfilhrung der computerunterstiitzten Daktyloskopie
(Auswertung von Fingerabdriicken). Er lernte bei Sperry als EDV-Orga-
nisator und Programmierer fiir Grofrechner. Seine Dienststelle s»Computer-
kriminalitdt« hat Sachverstdndigen-Funktion, das heiBt, sie berit bei
Ermittlungsverfahren und vor Gericht.

voll, wenn eingehende offentli-
che Mails erst in einen Zwi-
schenspeicher geschrieben
werden und nicht gleich in die
woffentliche Maile. So kénnen

»gefahrliche« Eintragungen ge-

l6scht werden, bevor sie an die
Offentlichkeit gelangen und
dem Sysop gefdhrlich werden.
Es muB hier einmal betont wer-
den, dal so etwas nichts mit ei-
ner Einschrankung der Mei-
nungsfreiheit zu hat, sondern
nur auf eine gute Pflege der Box
hinausléuft. Ein positiver Aspekt
dabei ist auch, daB Meldungen
wie »Ich war auch hier« nicht
mehr in der offentlichen Mail
auftauchen und den Anrufern
Ubertragungszeit kosten.

Ein anderer Sachverhalt, der
Mailboxen schon das Leben ko-
stete, sind nicht zugelassene Mo-
dems, die zum Betrieb der Box
an das Telefonnetz angeschlos-
sen wurden. Wie bekannt ist,
diirfen an das Telefonnetz nur
posteigene Modems durch die
Post angeschlossen werden (ab
Dezember 86 soll sich das an-
dern: Ab diesem Zeitpunkt sol-
len auch fiir Nicht-Postmodems
FTZ-Nummern erteilt werden).

Da die sillegalen« Modems in
der Regel einen anderen induk-
tiven, kapazitiven und ohmschen
Widerstand haben als ein Tele-
fon, ist es fiir die Post relativ
leicht, durch eine Messung fest-
zustellen, ob ein Akustikkoppler
oder ein Modem angeschlossen
ist. Bei der Neueinrichtung ei-
nes Telefons wird der Anschluf3
einmal durchgemessen und die

MepBwerte in ein MeBprotokoll

eingetragen. Bei Verdacht auf
ein Modem ohne FTZ-Nummer
oder eine andere nichtgeneh-
migte Zusatzeinrichtung (unan-
gemeldetes zweites Telefon
oder Anrufbeantworter) erfolgt
eine neue Messung und die ak-
tuellen Werte werden mit denen

des MeBprotokolls verglichen
(wundern Sie sich also nicht,
wenn Ihr Telefon einmal fiir den
Bruchteil einer Sekunde lautet
— Thre Leitung wurde in diesem
Moment tiberpriift). Weichen
die aktuellen Werte von denen
des MeBprotokolls ab, so wird
sich bei Ihnen die Post anmel-
den, um den AnschluB zu iiber-
priifen.

Da die Post natiirlich bei der
Vielzahl der Telefonanschliisse
nicht alle paar Tage samtliche
Leitungen liberpriifen kann,
miissen schon Griinde dafiir
vorliegen. Einer ist mit Sicher-
heit dann gegeben, wenn eine
Storung auf einer Leitung ge-
meldet wird. Ein anderer kénnte
sein, daf sich die Post zur Uber-
priiffung von Anschliissen gezielt
Mailbox-Listen svornimmte.

Die strengen Zulassungsvor-
schriften der Post oder das
Durchmessen von Leitungen
sollte nicht als Schikane der Post
betrachtet werden. Es hat einen
anderen Grund, als Betreibern
von »illegalent Modems eines
rauszuwischen« oder um die Mo-
nopolstellung weiter auszubau-
en: Die Post ist né&mlich ver-
pflichtet, das Telefonnetz in ein-
wandfreiem Zustand zu halten.
Deshalb ist es verstandlich, daB
nur Gerate mit FTZ- oder ZZF-
Nummer an das Telefonnetz an-
geschlossen werden diirfen.
Aus dem gleichen Grund darf
auch die Installation nur durch
die Post erfolgen. In vielen Fil-
lenmagessein, daB Inhaber von
nicht genehmigten Geraten die-
se zwar funktionsfahig anklem-
men koénnen. Aber stellen Sie
sich einmal die Folgen vor, wenn
wegen eines Kurzschlussesin ei-
nem Selbstbaumodem 220 Volt
aus dem Netzteil auf die Telefon-
leitung gelangen und dadurch
einige Telefon- und Notrufleitun-
gen ausfallen... (hm/tr)
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