
Sumpf II

Das Urheberrechtsgesetz und 
Gedanken zu seiner Anwendung 

Das Urheberrechtsgesetz soll die Urheber von Werken der Literatur, Kunst und 
Wissenschaft schützen (§1 UrhG). Allerdings steht dort nichts über Software.

D
ie geschützten Werke sind laut
§2 Abs. 1:
1. Sprachwerke

2. Werke der Musik
3. Pantomimistische und Tanzkunst­
werke
4. Werke der bildenden Künste 
(Baukunst, Kunstwerke)
5. Lichtbildwerke
6. Filmwerke
7. Darstellungen wissenschaftlicher 
und technischer Art

Programme, also »Computerwer­
ke«, sind noch nicht besonders er­
wähnt. Wie soll man sie einordnen?

In einzelnen Fällen kann man Gra­
fikprogramme unter Kunstwerke 
und Musikprogramme unter Musik­

werke einordnen. Den dokumen­
tierten Quellcode eines Programms 
kann man durchaus als wissen­
schaftliches Sprachwerk sehen (we­
gen der verbalen Kommentare).

Wenn Computerwerke Sprach­
werke sind, dann sind Program­
miersprachen mit Sprachen gleich­
zusetzen. Da jedoch weder Spra­
chen wie Englisch und Deutsch 
noch irgendwelche Dialekte wie 
Bayerisch und Plattdeutsch Urhe­
berrechtsschutz genießen, wären 
auch Computersprachen wie Basic, 
Pascal oder Microsoft-Basic nicht 
geschützt. Das gleiche gilt für Be­
triebssysteme wie CP/M oder MS- 
DOS. Das würde also bedeuten, daß

jeder die Sprachen und Betriebssy­
steme kopieren und benützen dürf­
te, so wie er Esperanto oder Franzö­
sisch benutzen darf. Das wiederum 
würde Firmen wie Digital Research 
und Microsoft die Existenzgrundla­
ge entziehen, da sie doch haupt­
sächlich vom Verkauf selbstent­
wickelter Sprachen und Betriebssy­
steme leben.

Laut Urheberrechtsschutz sind 
nur »Werke« geschützt, also nur per­
sönliche geistige Schöpfungen (§2 
Abs. 2). »Persönlich« besagt, daß es 
von einer »natürlichen Person«, also 
einem Menschen, erstellt werden 
muß. Ein Assemblerquellcode ist al­
so ein Werk. Was aber ist mit dem
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Objektcode? Er wurde ja mecha­
nisch mit dem Assembler erzeugt 
(ASM 2000 eintippen, den Rest 
macht der Computer und legt das 
Ergebnis im Speicherbereich $2000 
ab). Auch ist die Übersetzung eines 
dokumentierten Assemblerquellco­
des zum Objektcode keine schüt­
zenswerte Bearbeitung im Sinne von 
§3, denn Bearbeitungen müssen 
persönliche geistige Schöpfungen 
des Bearbeiters sein. So gesehen ist 
nur der Quellcode schutzfähig, und 
der befindet sich fast nie auf den 
raubkopierten Disks und auch mei­
stens nicht auf der verkauften Origi­
nalsoftware-Disk.

Um nochmal auf die Bearbeitung 
nach §3 zurückzukommen: Wird ein 
Programm geknackt, dann ist dies 
eine persönliche geistige Schöp­
fung des Knackers, die auch geson­
dert schützenswert ist, und das laut 
§3 (wörtlich) »unbeschadet des Ur­
heberrechts am bearbeiteten 
Werk«. Bearbeite ich also eine Ori­
ginalsoftware, die eine ganze Disk­
seite lang ist und Kopierschutz be­
sitzt, so, daß ich ein kurzes, einteili­
ges Programm habe (eventuell noch 
mit einem GCS (German Cracking 
Service) oder Section 8-Vorspann), 
so ist diese Bearbeitung ohne Be­
achtung des Urheberrechts am Ur­
sprungswerk auch schützenswert. 
Auf Deutsch: Ein Knacker darf die 
Polizei verklagen, da sie ihm seine 
persönliche geistige Schöpfung be­
schlagnahmt hat.

Das Ganze läßt sich natürlich noch 
weiterspinnen: §4 UrhG besagt: 
»Sammlungen von Werken ... die 
durch Auslese oder Anordnung ei­
ne persönliche geistige Schöpfung 
sind (Sammelwerke), werden unbe­
schadet des Urheberrechts an den 
aufgenommenen Werken wie selb­
ständige Werke geschützt«. Ist also 
eine kreativ zusammengesetzte Pro­
grammsammlung eines Raubkopie­
rers ohne Beachtung des Rechts­
schutzes der darin enthaltenen Pro­
gramme eine eigene geistige 
Schöpfung?

Das Urheberrechtsgesetz bietet 
eine Fülle von Paragraphen, mit de­
nen man derartige Gedanken noch 
bis ins unendliche weiterspinnen 
kann. Die Entdeckung eines Natur­
gesetzes, mathematische und logi­
sche Gesetze sowie Algorithmen 
werden nicht vom Urheberrecht ab­
gedeckt, weil sie keine Werke sind. 
Dazu zählt zum Beispiel der Quick­
sort-Algorithmus (1962 von C. Hoare 
entwickelt.). Bestehen aber nicht al­
le Programme aus Algorithmen?

Wenn wir also alles oben Gesagte 
zusammenfassen, gilt Software (ein

»Computerwerk«) also nur als urhe­
berrechtlich geschützt, wenn es ei­
ne persönliche geistige Schöpfung 
darstellt und die Schutzfrist noch 
nicht abgelaufen ist. Wegen des Al­
gorithmencharakters muß man je­
doch vielen Programmen oder zu­
mindest ihren algorithmischen Tei­
len (Rechenroutinen, Sortierrouti­
nen etc.) die Schutzfähigkeit abspre­
chen. Das gleiche gilt dann auch für 
reine Objektcodewerke, das heißt 
Programme, von denen nur der Ob­
jektcode aber nicht zusätzlich der 
Quellcode veröffentlicht wird. Wie 
sieht es jetzt mit kopiergeschützten 
Werken aus?

Ein Verlag, der ein Sprachwerk 
verlegt, ist aufgrund der Landes- 
pressegesetze verpflichtet, ein Ver­
vielfältigungsstück an die entspre­
chende Landesbibliothek und ein 
weiteres Stück an die Deutsche Bi­
bliothek in Frankfurt in lesbarer 
Form abzuliefern (Pflichtabgabege­
setz). Dadurch soll jeder Urheber 
anhand des hinterlegten Sprach­
werks prüfen können, ob sein eige­
nes Werk in urheberrechtlichem 
Konflikt zum fremden Werk steht. 
Dagegen sind Computerwerke oft in 
doppelter und dreifacher Ausfüh­
rung unlesbar, insbesondere durch 
Compilierung, Codierung und Ko­
pierschutzverfahren .

Computerwerke werden somit zu 
»Geheimwerken«. Sind diese jedoch 
überhaupt urheberrechtlich schutz­
fähig?

Nehmen wir als Beispiel ein Goe- 
the-Gedicht, dessen englische 
Übersetzung dazu und dazu schließ­
lich eine Anzahl von Hexzahlen, die 
eine Codierung des besagten Ge­
dichts sein soll.

Würde Goethe noch leben, so wä­
re das Originalwerk noch voll 
schutzfähig. Die englische Überset­
zung ist nach §3 ebenfalls ein voll 
urheberrechtlich schützenswertes 
Werk. Was ist aber jetzt mit der 
Übersetzung in den Code? Ange­
nommen, ein Schwarzkopierer ko­
piert diese Folge von Hexzahlen, 
weil er denkt, diesen »ungeschütz­
ten Unsinn« kann man ohne Beden­
ken weiterverbreiten. Daraufhin er­
stattet derUrheber Anzeige. Der Ur­
heber sagt, es handelt sich um eine 
Goethe-Übersetzung in einen un­
knackbaren Code, der Kopierer da­
gegen behauptet, das Werk sei eine 
Folge mechanischer Chiffren. Was 
soll nun der Richter tun, wenn er den 
Code nicht kennt?

Daraus ist zu schließen, daß bei 
Geheimwerken (ob codiert oder 
sonstwie geschützt) nie einwandfrei 
nachprüfbar ist, ob sie schutzfähig

sind oder nicht. In solchen Fällen 
kann auch nie jemand aufgrund des 
Urheberrechtsgesetzes zur Rechen­
schaft gezogen werden (wohl aber 
aufgrund anderer Gesetze), denn 
dann könnte willkürlich jeder be­
haupten, seine paar Programmzei­
len (vielleicht nur zwei PRINT-Be- 
fehle) wären ein schützenswertes 
Kunstwerk.

Ein weiterer Grund, der dafür 
spricht, keine Geheimwerke zu ver­
öffentlichen, ist offensichtlich: Bei 
vielen Programmen und Programm­
paketen kommen immer wieder die 
gleichen Unterroutinen und Pro­
grammteile vor, also Sortierrouti­
nen, Druckroutinen, Routinen für 
Befehlserweiterungen. Wenn man 
diese Programme »knackt«, sind oft 
nicht nur die Leistungen gleich.

Man nehme also die Unterpro­
gramme verschiedener Hersteller, 
kleide das Ganze in eine neue Bild­
schirmgestaltung und codiere und 
schütze das so entstandene Pro­
gramm so, daß man sich Quellenan­
gaben sparen kann.

Wer Banknoten erhält, muß selbst 
oder durch Experten prüfen lassen 
können, ob es Blüten sind. Das 
Pflichtabgabegesetz verpflichtet 
Buchverlage, die Werke lesbar zu 
hinterlegen, so daß auch hier festge­
stellt werden kann, ob es sich um 
Plagiate handelt. Bei kopierge­
schützter Software ist es jedoch nicht 
möglich, so etwas festzustellen. Soft­
warehersteller geben ihre »Ge­
heimwerke« mit großer Selbstver­
ständlichkeit als Urheberwerke aus, 
obwohl sie es wahrscheinlich oft 
nicht sind. Daraus würde sich die 
sinnvolle Empfehlung ergeben, 
grundsätzlich nur diejenigen Pro­
gramme unter Urheberrechtsschutz 
zu stellen, deren Quellcodes veröf­
fentlicht oder öffentlich hinterlegt 
werden. Doch noch einmal zurück 
zum privaten Raubkopierer: Wie 
sieht es denn mit Sicherheitskopien 
aus?

Nach §53 und §54 UrhG sind ein­
zelne Vervielfältigungsstücke zum 
persönlichen oder sonstigen eige­
nen Gebrauch zulässig. Die Kopien 
(»Werkstücke«) dürfen nicht verbrei­
tet werden, das heißt weder ge­
tauscht, noch verkauft, noch ver­
schenkt werden. An Freunde und 
Bekannte darf man sie allerdings 
weitergeben, also an Leute, mit de­
nen man durch ein persönliches 
Band verbunden ist.

Nach einer Antwort des Bundes­
ministers der Justiz vom 16. Juli 1968, 
auf eine Anfrage und deren Bestäti­
gung durch den Bremer Schulbuch­
prozeß, darf man bis zu sieben Ver-
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Sumpf II

Schützer kontra Knackis
Wie kann man ein Programm sinnvoll schützen? 
Und wie kann man solch einen Schutz knacken?
Um diese Fragen zu klären, unterhielten wir uns mit 
einigen Programmierern und Knackern.
Sie erklärten uns ausführlich die Grundlagen des Soft­
wareschutzes, des Knackens und des Kopierens.

vielfältigungsstücke eines Werkes 
herstellen. Das heißt man darf die 
Kopie eines Originalprogramms 
(nicht einer Kopie oder Knackver­
sion) an bis zu sieben Freunde ver­
teilen, die diese aber nicht noch ein­
mal kopieren dürfen. Hier taucht al­
lerdings wieder die Frage auf, was 
man alles unter den Begriff »Freun­
de« setzt.

Nehmen wir jetzt aber einmal an, 
20 Leute tun sich zusammen, um ein 
Originalprogramm zu kaufen. So­
wohl das Urheberrechtsgesetz als 
auch bisherige Gerichtsurteile las­
sen die Frage offen, ob alle zusam­
men oder jeder von ihnen sieben 
Kopien für den eigenen Gebrauch 
herstellen darf. Immerhin wären' 
das 140 legale Kopien....also keine 
Raubkopien, sondern »dezentrali­
sierte Sicherheitsbackups«.

Das gesunde Rechtsempfinden 
eines Richters wird sicher all die 
oben genannten Überlegungen 
über den Haufen werfen, aber trotz­
dem: Das deutsche Urheberrechts­
gesetz weist mehr Löcher auf als der 
Schweizer Käse. Das UrhG schützt 
nur deutsche Staatsangehörige 
(§120). Aufgrund des Assimilations­
prinzips (Welturheberrechtsabkom­
men, Artikel II und Berner Überein­
kunft, Artikel 3) werden Ausländer 
im Inland wie Inländer geschützt. 
Aus diesem Grunde ist auch der 
amerikanische Copyright Act in der 
Bundesrepublik nicht anwendbar. 
Schade, denn dieses Gesetz weist 
weit weniger Unklarheiten auf: 
Computerwerke sind darin schon 
gesondert geregelt.

Und wenn Sie nun sagen, das wä­
re alles an den Haaren herbeigezo­
gen, dann haben Sie vollkommen 
recht. Aber sind die Anwälte der 
Softwarefirmen nicht auch nur dazu 
da, ihr Recht an den Haaren herbei­
zuziehen, weil das Gesetz so viele 
Lücken aufweist?

(M. Kohlen/aa)

A
ls wir uns nach den Grundla­
gen der Schutztechniken er­
kundigten, wurden wir gleich 
vor eine Frage gestellt: Meinten wir 

nun den Programm- oder den Ko­
pierschutz? Man klärte uns auf, daß 
man bei Schutzmethoden folgende 
Unterscheidung machen muß: Als 
Programmschutz werden pro­
grammtechnische Maßnahmen be­
zeichnet, die im Computer ablaufen 
und das Knacken verhindern sollen. 
Ein Kopierschutz hingegen befindet 
sich auf der Diskette oder Kassette 
und soll das Programm vor Kopier­
versuchen sichern. Nur die Kombi­
nation dieser beiden Techniken ist 
heutzutage zum Schützen von Pro­
grammen sinnvoll.

Programmschutz

Ein Programmschutz bedeutet, 
daß es einem Außenstehenden fast 
unmöglich gemacht wird, die Ar­
beitsweise des Programms zu ver­
folgen. Hier gibt es viele Techniken, 
die sich allerdings auf die Maschi­
nensprachebene beschränken. Die 
erste und am weitesten verbreitetste 
ist die Codierung von Programmtei­
len. Nur ein kleiner Teil des Pro­
gramms liegt lauffertig vor, der Rest 
ist in irgendeiner Form codiert und 
wird erst bei Bedarf decodiert. Das 
allein wäre aber nicht effektiv ge­
nug: Meistens liegen die Decodier­
programme ebenfalls codiert vor, 
müssen also von anderen Teilen de­
codiert werden, und so weiter. Eine 
Verschachtelung von bis zu zwanzig 
Codier- und Decodier-Routinen, die 
sich vielleicht noch gegenseitig auf­
rufen, ist keine Seltenheit.

Fast immer wird das Codier-Prin- 
zip mit dem Verschiebe-Prinzip ge­
paart: Die einzelnen Programmteile 
werden durch Verschieberoutinen 
über den gesamten Arbeitsspei­
cher von 64 KByte verstreut. Freaks 
sagen dazu auch »Spreaded Code«. 
Der arme Knacker hat dann prak­
tisch keine Chance, irgendwo einen

Monitor oder ein sonstiges zusätzli­
ches Programm unterzubringen, da 
in jeder Ecke des Speichers ein 
paar Byte des Programms stehen. 
Weiterer Vorteil ist die damit ver­
bundene Reset-Sperre: Man bringt 
Teile des Programms in Zeropage, 
Prozessorstack und Bildschirmspei­
cher unter, denn die werden bei ei­
nem Reset, so ausgetüftelt er auch 
sein jnag, immer teilweise gelöscht.

Die nächste Schutzmethode sind 
die sogenannten »Illegalen Opco­
des«, Maschinensprachebefehle, 
die offiziell gar nicht existieren. 
Über diese Opcodes haben wir ja 
schon öfter berichtet. Inzwischen 
sind die Softwarefirmen von der 
Verwendung der »Illegals« abge­
kommen. Aus zwei Gründen: Einer­
seits kennt die sowieso schon fast je­
der, andererseits funktionieren die 
Opcodes, die man zum Schutz am 
besten brauchen könnte, nicht auf 
allen C 64. Der Grund dafür ist, das 
auch Fremdhersteller die 6510-CPU 
für Commodore in Lizenz fertigen 
und daß sich die einzelnen Typen 
nicht exakt entsprechen. Ungefähr 
die Hälfte der illegalen Opcodes 
verhalten sich auf verschiedenen 
Gruppen von C 64 völlig unter­
schiedlich. Das bringt natürlich so 
manchen ausgetüftelten Programm­
schutz zu Fall, denn was will man mit 
einem Programm, das nur auf einem 
Viertel aller C 64 läuft?

Letzte und schwierigste Methode: 
Selbstmodifizierender Code. Dieser 
Zungenbrecher bezeichnet nichts 
weiter, als daß sich ein Programm 
selbst verändert. In einem Pro­
grammteil wandelt sich dann zum 
Beispiel ein Sprungbefehl nach 
$7698 zu einem nach $4435 um oder 
ein LDA # wird zu einem STX. Das 
läßt sich sowohl sinnvoll in Program­
men einsetzen, gerade in sehr 
schnellen Grafik-Routinen, aber 
auch nur zur Verwirrung des Be­
trachters. Es geht sogar noch 
schlimmer: Ein in den Interrupt ein­
gehängtes Programm ändert perio-
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