Software C 64/VC 20

Direciory-Manipulationen

Wer seine Programme vor den Augen anderer schiitzen mochte, der mu3
heutzutage schon zu recht harten Methoden greifen. Erstaunlich ist, was man
allein schon mit dem Directory einer Diskette anfangen kann.
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doch tatsachlich noch, um Pro-

gramme selber zu schreiben,
und nicht nur zur Anwendung von
worgefertigter« Software, nicht zu-
letzt Spielen. Und diese selbstge-
schriebenen Meisterwerke sollen
vor fremdem Zugriff, also dem Ko-
pleren geschiitzt werden. Aller-
dings haben sich gerade manche
dieser unermiidlichen Freaks dar-
auf spezialisiert, Kopierprogramme
zu schreiben, die einfach alles ko-
pieren, was sich auf der Diskette be-
findet, seien das »Errors¢, »Halb-«
oder »verschmierte Spurens, »Liik-
ken« und »Synchronmarkierungen«.
Ein wirksamer Kopierschutz ist also
kaum noch realisierbar. Eines kann
man aber nach wie vor: Die Pro-
gramme wenigstens so sicher ma-
chen, daB keiner einen Blick hinter
die Kulissen werfen, oder gar Teile
in eigene Programme iibernehmen
kann. Meistens ist dann von »Auto-
start« und »Listschutz« die Rede. Ein
Kapitel, mit dem man sich noch rela-
tiv wenig beschéftigt hat, sind die
Directories der Disketten. Gerade
diese lassen sich mit relativ wenig
Aufwand so geschickt svermurk-
sen«, daB ein nicht Eingeweihter
beim Versuch an das Programm
heranzukommen, dasteht, wie der
Ochs vorm Berg.

Alle hier vorgestellten Methoden
haben allerdings einen Nachteil: Sie
schiitzen nicht vor Kopierversuchen
mit Programmen, die ganze Disket-
ten blockweise kopieren (FCopy,
Quickcopy und &hnliche). Sie ver-
hindern aber den Einblick in die ab-
gespeicherten Programme, unter
denen sich dann natiirlich ein
Schutzprogramm befinden kann. Al-
les, was Sie im folgenden benétigen,
ist ein Digkettenmonitor, beispiels-
weise den SMON, sowie Grund-
kenntnisse iiber die Blockorganisa-
tion auf Diskette.

Der Trick mit dem
GainsefiBchen

Ein absoluter Verbliffungseffekt
1aBt sich mit minimalem Aufwand er-
reichen, man benétigt noch nicht
einmal einen Diskmonitor. Werfen
Sie doch mal einen genauen Blick
auf das Directory in Bild 1. Und nun
iiberlegen Sie sich mal, wie Sie das
zweite Programm laden kénnen, das
von der Blockldnge her das Haupt-
programm sein mii3te. Das Problem
scheint unlésbar, 1adt doch LOAD
"#" 8 immer das erste Programm.
Welchen Filenamen hat denn das
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zweite Programm iiberhaupt? Nun,
des Ratsels Lésung lautet: Das File-
name lautet» " « Diesist kein Druck-
fehler, sondern tatsachlich ein ein-
zelnes Gansefiichen. Nun, selbst
mit dieser Information scheinen wir
aber immer noch nicht weiter zu
kommen: LOAD'""'8 erzeugt eine
Fehlermeldung. Falls Sie selbst
drauf kommen wollen: Denken Sie
an den ASCII-Code. Und fiir alle an-
deren, die es nicht selber auskno-
beln wollen: Der entsprechende
LOAD-Befehl lautet: LOAD
CHR$(34),8

Das GansefiiRchen hat den ASCII-
Code 34. Der einzige Weg, dies als
Filenamen an die Floppy zu senden,
ist die CHR$-Funktion. Das Ganze
funktioniert analog dazu beim SAVE-
und VERIFY-Befehl.

Und das ist noch nicht alles: Pro-
bieren Sie mal doch spaReshalber
folgenden SAVE-Befehl aus: SAVE
"64"CHR$(34)"ER" 8. Nachteil die-
ser Schreibweise: Das Programm
1aBt sich vom Unkundigen auch mit
LOAD"64*" 8 laden. Wichtig zu wis-
sen ist nur folgendes: Tauchen im Fi-
lenamen ein oder mehrere Ganse-
fiilRchen auf, so folgt kein abschlie-
Bendes GansefiiBchen. Der ganze
Dreh beruht auf einigen Macken in
der Directory-Sende-Routine des
Floppy-DOS.

Noch eines ist interessant; Hinter
dem Anfithrungszeichen im Filena-
men werden die folgenden Steuer-
codes (Farbwechsel, Cursorbewe-
gungen und &hnliches), sofern de-
ren ASCII-Codes unter 128 liegen,
nicht in Grafikzeichen iibersetzt,
sondern ausgefiihrt. Farbige Direc-
tories? Warum nicht!

Schriige Typen

Hiermit sind nicht die dunklen Ge-
stalten aus Gangsterfilmen gemeint,
sondern die vermurkste Anzeige
des Filetyps im Directory. Schauen
Sie noch einmal auf das Beispieldi-
rectory in Bild 1. Glauben Sie mir,
daf der dritte Eintrag kein sequen-
tielles File, sondern ein Programm
ist? Schon und gut, werden Sie sa-
gen, aber wie lad ich's? Auch hier
darf iiber die Einfachheit gestaunt
werden: Es geniigt ein einfaches
LOAD"6510,SR"8 und schon wird
ganz brav das doch eigentlich se-
quentielle File in den Computer-
speicher befordert. Natiirlich muf3
hier vorher mit SAVE"6510,SW" ge-
arbeitet worden sein. Leider kann
man auch echte sequentielle Files
so laden, was dann und wann zu ei-
nem sauberen Systemabsturz fiih-

ren kann. Damit die Vielfalt gewahrt
bleibt, funktioniert der Trick auch
mit USR-Files, dann muB allerdings
auch im LOAD-Befehl ein »U« anstel-
le eines »S« stehen. _

Probleme gibt es allerdings bei
relativen Files. Hier weigert sich die
Floppy beharrlich, selbige als Pro-
gramm an den Computer zu senden.

So, nun wird es etwas komplizier-
ter. Als ndchstes wollen wir einzelne
Files kurzzeitig »wiederbelebens.
Dazu brauchen wir aber die Block-
Lese- und Schreib-Befehle.

Im folgenden bendétigen wir eine
leere Diskette. Dann speichern wir
das zu sichernde Programm ab und
danach ein Ladeprogramm, iiber
das gleich noch zu reden sein wird.
Wichtig ist, daB diese Reihenfolge
streng eingehalten wird. Und nun
benutzen wir den Scratch-Befehl
der Floppy, um das erste File, also
das Hauptprogramm, wieder zu 16-
schen. Warnung! Ab sofort diirfen
keine Schreibzugriffe mehr auf die-
se Diskette ausgefiihrt werden. Im
Directory ist jetzt also nur das zweite
File, der Lader, verzeichnet? Weit
gefehlt: Das erste File steht jetzt im-
mer noch auf der Diskette und im
Diskettendirectory, allerdings mit
dem Filetyp *DEL. Der Stern vor
dem DEL ist ebenfalls kein Druck-
fehler, sondern bedeutet in der
Directory-Sprache, daB ein nicht
ordnungsgemal geschlossenes Fi-
le vorliegt. Solche Sternchen findet
man meist bel sequentiellen Datei-
en, wenn man einen Fehler gemacht
hat, oder bei Programm-Files, wenn
diese nicht mehr auf die Diskette
pafBten. Und da sich unsere Floppy
intelligent schimpft, unterschlagt sie
die *DEL-Eintrdge beim Laden von
Directories in den Computerspei-
cher, um uns nicht mit nicht mehr
vorhandenen Files nerven zu miis-
sen. Nattirlich ist das File auch noch
auf der Diskette vorhanden. Um es
wieder zu regenerieren, muB3 das
Filetyp-Byte des Eintrages auf den
Wert 130 ($82) gesetzt werden. Beim
ersten Eintrag ist das Filetyp-Byte
das Byte Nummer 2 (also das dritte!
Zahlungen beginnen bei Compu-
tern grundsétzlich bei Null) im Block
Track 18, Sektor 1. Im Lader sollte
nun in etwa folgende Befehlsse-
quenz stehen:

OPEN 34,3 #"

OPEN 15,8,15

PRINT #15,"U1:30 18 1"
PRINT #15,"B—P:3 2"
PRINT # 3CHR$(130)
PRINT#15,'U2:30 18 1"
PRINT #15,'T"

CLOSE 15,3
LOAD":*" 8
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Der letzte LOAD-Befehl 1adt nun
nicht, wie man bei einem Blick auf
das Directory vermuten wiirde, das
Ladeprogramm, sondern das
Hauptprogramm, das wir jetzt rege-
neriert haben. Wichtig ist, dal3 die
Diskette vor dem Laden des Haupt-
programms initialisiert wird. Die
Floppy merkt sich namlich immer ei-
nige Teile des Directories, und liest
diese gar nicht erst von der Diskette,
wenn ein Directory vom Computer
abgerufen wird. Die Folge ware,
daB wir immer noch nicht mit dem
alten Directory arbeiten, obwohl
schon das neue auf der Diskette
steht. Beim Initialisieren werden
dann allerdings die internen Zwi-
schenspeicher der Laufwerks ak-
tualisiert.

Die ersten Befehle im Hauptpro-
gramm sollten das Hauptprogramm
auf der Diskette wieder »loscheng,
indem die obere Sequenz verwen-
det wird, aber anstelle des
CHR$(130) ein CHR$(0). Dies ist die
Kennzeichnung fiir ein *DEL-File.
Das geht schneller und ist weniger
auffallig als ein Scratch-Befehl.

Dieses Prinzip 148t sich fast belie-
bigausweiten und stark verbessern,
so zum Beispiel wenn man die File-
namen verandert oder die Angabe
der Anzahl der Blocke, die ein Pro-
gramm belegt. Wer hier ansetzen
will, der sollte sich ruhig noch ein-
mal die Folgen Eins und Zwei unse-
res Floppykurses ansehen (64'er,
Ausgabe 10und 11/84), dort sind alle
wichtigen Informationen iiber den
Directoryaufbau enthalten.

Ein Nachtragzu Bild 1: Falls Sie die
komische FREE-Meldung irritiert
haben sollte; Sie laRt sich durch
Freigeben aller Blocke in der BAM
mittels Diskmonitor erreichen.

Ein Directory
verschwindet ...

Eine gute, alte Lebensweisheit
lautet: »Wenn du nicht iiberzeugen
kannst, verwirrel« Ahnliches haben
wir jetzt vor, denn jeder, der sich von
den bisherigen Tricks nicht iiber-
zeugen lieR, den versuchen wir jetzt
durch ein nicht vorhandenes Direc-
tory in tiefste Zweifel an der eigenen
Intelligenz (und der der Floppy) zu
stirzen.

Es gibt zwei verschiedene Metho-
den, Directories gegen Einblick zu
sichern. Die bekanntere folgt zuerst:
Wer sich ein wenig mit der internen
Struktur des C 64 auskennt, der
weif, daB der LIST-Befehl nur so lan-
ge arbeitet, bis er auf die Bytefolge
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So kann ein »vermurkstes« Directory aussehen
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0,0,0 also dreimal Null, stoft. Dann
wird das LISTen eines Programms
sofort abgebrochen. Nun, was ist ein
Directory, sofern es im Computer-
speicher steht, aber anderes als ein
nicht lauffahiges aber LISTbares
Programm? Bringen wir irgendwo
die drei Nuller unter, haben wir
schon fast gewonnen. Wo man die
drei Nuller versteckt, hangt ganz
vom Benutzer ab: Ganz zu Anfang im
Diskettennamen oder erst spater in
irgendeinem Filenamen, so daB
man zumindest noch die ersten File-
namen lesen kann.

Dieser Trick in Verbindung mit an-
deren (Cursorbewegungen, Revers-
umschaltungen), sorgt schon fiir ei-
nigermaBen groBe Verbliiffungs-
effekte.

Nachteil dieser Methode: Sie ist
schon sehr bekannt, und auferdem
steht das Directory im RAM des
Computers und kann entweder mit
einem Monitor oder aber mit eini-
gen Tricks wieder LISTbar gemacht
werden.

Noch gemeiner und sicherer,
aber einfacher, kann man folgen-
dermalen vorgehen: Nehmen wir
an, auf der Diskette befinden sich
maximal acht Programme. Damit ist
nur der Directoryblock 18,1 belegt.
Die ersten beiden Bytes dieses
Blocks enthalten die Werte 0 und
255, um 18,1 gleichzeitig als letzten
Directoryblock zu kennzeichnen.
Andern Sie diese Werte mit einem
Diskmonitor auf zwei vollig verriick-
te Werte, so zum Beispiel 64,85. Soll-
ten Sie nun ein Directory laden wol-
len, beschwert sich die Floppy mit
»ILLEGAL TRACK OR SECTOR«.
Der Hammer bei der Geschichte ist
aber: Es wird kein Filename an den
Computer gesandt, beim Auflisten
des Directories sieht man nur den
Diskettennamen und die ID. Hier
helfen dann auch keine Tricks und
kein Monitor mehr: Das Directory,
oder zumindest die verniinftigen er-
sten Eintrage kommen nie beim
Computer an.

Trotzdem funktionieren LOAD-
Befehle immer noch einwandfrei,

die floppyinternen Funktionen des
Directory sind also nicht auBer Kraft
gesetzt. Einziger Nachteil der Me-
thode ist, daB man sich auf acht Fi-
leeintrage beschranken muf. Natiir-
lich lassen sich alle bisher vorge-
stellten Methoden beliebig mitein-
ander kombinieren, auch wenn das
im Augenblick sinnlos erscheint.
Wieso sollte man schon die Filetyp-
Eintrdge manipulieren, wenn man
doch niemals ein Directory sieht?
Aber gerade die Kombination
macht es dem Neugierigen beson-
ders schwer, hinter die Geheimnis-
se des Directories zu kommen.

Die beste Methode
»Compiler Schutz«

Zum Schluf noch einige allgemei-
ne Tips: Schutzprogramme, die in
Basic geschrieben wurden, sollten
Sie unbedingt compilieren. Jeder
Compiler erstellt einen derartigen
»wWurschtel«-Code, der fast unlesbar
ist, so daB da selbst die ausgebuffte-
sten Knack-Profis resignieren miis-
sen. Wichtig ist aber, daP Befehle,
die an die Floppy gesandt werden,
im Programmtext verschliisselt ste-
hen sollten. Zum Beispiel, in dem sie
mit dem CHR$-Befehl arbeiten und
die einzusetzenden Zahlenwerte
iiber einen Entschliisselungsalgo-
rithmus errechnet werden. Dann
kann man dem Compilat noch nicht
einmal iiber einen Monitor entneh-
men, welche Befehle zur Floppy ge-
sandt werden. Soweit zu den Mani-
pulationen an der Directory. Der
Einblick in unsere Disketten ist nun
verwehrt, Verwenden Sie dann auch
noch einen Compiler, bleibt auch
das Programm ein Buch mit sieben
Siegeln. Nun sollten Sie auch noch
Autostart-Programme verwenden.
Wie man ein Autostart-File erzeugt,
das mit verbliiffenden Eigenschaf-
ten ausgestattet ist, werde ich in ei-
ner der nachsten Ausgaben zeigen.

(Boris Schneider/rqg)

Ausgabe 6/Juni 1985



